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Synology

Varnost podatkov je prioriteta

..SYNOLOGY VSAKO LETO ORGANIZIRA »BOUNTY« PROGRAM, NA KATEREGA POVABI VRHUNSKE HEKERJE, KI POMAGAJO I1ZBOLJSATI VARNOST SYNOLOGYJEVIH
IZDELKOV IN RESITEV..

Ze vec kot 1,2 milijona uporabnikov po vsem sve-
tu zaupa varovanje svojih podatkov streznikom
NAS Synology, katerih odlika je bogat izbor zmo-
gljive programske opreme. Na hitro si boste lah-
ko postavili svojo spletno stran, e-postni streznik,
z resitvijo Audio Station pa si boste lahko izdelali
svojo internetno radijsko postajo. Z aplikacijo DS
Photo, ki jo namestite na svojo tablico ali pametni
telefon, pa lahko do svojih posnetkov dostopate
kadarkoli, ¢e je le na voljo Wi-FI omreZje. Pred-
vsem pa vam ne bo vec treba skrbeti, katerih po-
datkov nimate s seboj. Do vseh datotek, ki jih
imate shranjene na strezniku NAS, lahko dosto-
pate preko spletnega vmesnika.

V zadnjem casu proizvajalci resitev za hrambo
podatkov, kot je Synology, vse ve¢jo skrb posve-
Cajo varnosti. Ne glede na to ali gre za klju¢ne
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poslovne informacije ali dragocene druzinske
fotografije, je postala zas¢ita podatkov glavna
skrb [T strokovnjakov. Zlonamerna programska
oprema, s katero kriminalci Sifrirajo vase podat-
ke, in Zelijo, da za odklepanje placate odkupni-
no, je le ena od oblik varnostnih grozen;.

ZA VARNOST LAHKO VELIKO NAREDITE SAMI
100-odstotne zascite verjetno ni, se ji pa lahko
kar precej priblizamo. Synology neprestano do-
polnjuje svoje izdelke in razvija varnostne resi-
tve, ki ponujajo celovit sistem. Od nas uporabni-
kov pa je odvisno, kako trdna bo zasCita. Za
uspesen napad na podatke, shranjene na diskih
v strezniku, NAS kriminalci potrebujejo direkten
dostop do naprave. Zato se zascita zacne Ze pri
varnostnih nastavitvah usmerjevalnika in do-
macega omreZja ter nekaj osnovnih principih, ki
se jih splaca drzati. Synology priporoca, da ve-
dno najprej spremenite tovarnisko nastavljena
gesla in ustvarite nova, dovolj moc¢na, pa seve-
da taka, ki niso enaka tistim, ki jih uporabljamo
za dostop do usmerjevalnika ali osebnega racu-
nalnika. Poleg tega je priporocljivo, da ne odpi-
ramo sumljivih sporocil, $e manj pa klikamo na
neznane povezave v njih. In seveda, da redno
nadgrajujemo programsko opremo.

Najbolj ucinkovita zasc¢ita pred izgubo podat-
kov pa je varnostno kopiranje. Na streznikih NAS
Synology lahko s programom Cloud Station
Backup preprosto nastavite samodejno varno-
stno kopiranje datotek iz katerekoli naprave. Po-

datke pri prenasanju s streznika lahko uporabnik
zad¢iti s kodiranjem. Tako so podatki zasciteni
pred nepooblascenim dostopom do zaupnih
podatkov tudi, ko se prenasajo zunaj domacega
omrezja. Na Synology streznikih NAS pa si lahko,
za Se bolj varen dostop do podatkov, postavite
svoj lasten streznik VPN. Za e vecjo varnost pa
je pametno obcutljive podatke kopirati $e na
dodatno zunanjo lokacijo ali v oblak, kar boste
preprosto opravili z resitvijo Hyper Backup.
Najnovejsa razlicica operacijskega sistema za
streznike NAS Synology DSM 6.2 prinasa resitev
Security Advisor, ki uporablja inteligentne po-
stopke za prepoznavanje neobicajnih vstopnih
podatkov uporabnikov in analizira lokacijo na-
padalca. DSM nato, ¢e zazna kakrsenkoli neobi-
Cajen poskus vstopa v sistem, poslje obvestilo
administratorju naprave.

Synology se v zadnjem ¢asu spopada z izzivom
zagotavljanja varnosti vse vedjih koli¢in podat-
kov v heterogenem okolju - na fizi¢nih lokacijah,
v virtualnih okoljih in v oblaku. Ponudil je aplika-
ciji Active Backup za Office 365 in Active Backup
for Business. Active Backup za Office 365 na eni
strani pomaga upravljati in dostopati do podat-
kov, shranjenih v okolju Office 365, na drugi stra-
ni pa znatno zmanjsuje potreben prostor, ki ga
zasedajo varnostne kopije. Active Backup for
Business med drugim prinasa zascito osebnih
racunalnikov in streznikov, zas¢ito virtualnih ra-
¢unalnikov, hitrejSe varnostno kopiranje in iz-
boljsano zanesljivost obnove podatkov. @ r)
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